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ESPECIFICACIONES TECNICAS
INSTALACIONES INMOTICAS - SISTEMA DE INTEGRACION

RUBRO 01: TABLERO INMOTICO 60*60

Descripcion:

Corresponde a la provisién e instalacion de un Gabinete Metdlico de 60*60 donde se
albergardn los distintos elementos de los controladores ISO/IEC del sistema INMOTICO

del edificio del GAD Esmeraldacs.

Procedimiento:

CAJA DE CONTROL 60*60

Tipo

Gabinete Metalico Pesado

Cuerpo

Lamina de Acero de 0.8mm

Grado de Proteccion

Minimo P56 (Si no indica el datasheet, adjuntar
Carta del fabricante donde indique este gardo de

proteccion)
Pintura Electrostatica en Polvo de Resina de Poliester
600 mm * 600 mm * 20 mm
Medidas Las medidas dependerdn de la cantidad de
equipos a utilizar.
Equipo minimo: Herramienta menor, andamios metdlicos.
Personal minimo: Categorias D2, C1.

Medicién y pago:

La medicion se la efectuard por unidad “u”, con todo el sistema, verificados en obra y

con planos del proyecto.

RUBRO 02: CABLE BUS ISO/IEC

Definicion:

Corresponde a la provisién e instalacién del cable para la conexidén de los distintos
confroladores ISO/IEC instalador en el GAD Esmeraldas.

Especificaciones:

CABLE DE BUS

ESPECIFICACIONES MiNIMAS

Descripcion Cable bus de comunicaciones ISO/IEC
oo ——ééaa,oww Owce/y
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Conductores De acuerdo al protocolo ISO/IEC
Tipo Libre de Haldgenos < 0.5%
PVC No contiene PVC

Material de Aislamiento

EN 50290 o similar americana

Retardante al fuego

EN 60332-1-2 o similar americana

Unidad:

Equipo minimos:
Materiales minimos:
Mano de obra minima:

Medicién y pago:

Unidad (u).

Cable de Bus ISO/IEC

Herramienta menor.

Electricista, Ingeniero Eléctrico, Ayudante de Electricista

La medicién se la efectuard por unidad “u”, con todo el sistema de conexionado,
verificados en obra y con planos del proyecto.

RUBRO 03: NODO CONFIGURABLE ISO/IEC

Descripcion:

Corresponde a la provision e instalacion de un Controlador Configurable para
Funciones de integracion de HVAC, basado en LonWorks o Bacnet. El equipo solicitado
puede estar conformado por 2 o mds moddulos para obtener la funcionalidad
necesaria, esto con la finalidad de que pueda cumplir lo requerido.

Procedimiento:

NODO CONFIGURABLE ISO/IEC

Alimentacion

Red eléctrica: 230VAC/120VAC o

Bus sistema: 12-24VDC o 24VAC

Incluye

Funciones Logicas

Grado de Proteccion

Minimo IP20 (Si no indica el datasheet, adjuntar
Carta del fabricante donde indique este gardo de
proteccion)

Bacnet y/o LonWorks
NO SE ACEPTARA PROTOCOLOS PROPIETARIOS

Profocolo de comunicacion QUE SE PUEDAN INTEGRAR AL BMS MEDIANTE

GATEWAYS, PASARELAS, SDK O SOFTWARE

Velocidad de comunicacion De acuerdo al protocolo de comunicaciones
Equipo minimo: Herramienta menor, andamios metdlicos.
Personal minimo: Categorias E2, D2, C1.

Medicién y pago:

La medicion se la efectuard por unidad “u”, con todo el sistema, verificados en obra y

con planos del proyecto.

BICENTENARIO
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RUBRO 04: FUENTE DE ALIMENTACION

Definicion:

Corresponde a la provision e instalacidon de una Fuente de Alimentacién para bus de
comunicacion.

Especificaciones:

FUENTE DE ALIMENTACION

ESPECIFICACIONES MiNIMAS

Descripcion Fuente de alimentacién de 100 W
Alimentacién 100 - 240 Vac
Voltaje de Salida 15 Vdc +/- 20%
Unidad: Unidad (u).
Equipo minimo: Fuente de alimentacion
Cables de conexionado
Materiales minimos: Herramienta menor.
Mano de obra minima: Electricista, Ingeniero Eléctrico, Ayudante de Electricista

Medicién y pago:
La medicién se la efectuard por unidad “u”, con todo el sistema de conexionado,
verificados en obra y con planos del proyecto.

RUBRO 05: INTERFAZ DE RED DE SOFTWARE A PROTOCOLO DE
AUTOMATIZACION DE EDIFICIOS BASADO EN ISO/IEC

Definicién:

Corresponde a la provisidn e instalacién de una interfaz de red para que desde un
servidor ser pueda controlar/monitorizar toda la instalacidén basada en protocolos
estdndares para automatizacion de edificios basado en normas ISO/IEC

Especificaciones:

INTERFAZ DE RED DE SOFTWARE A PROTOCOLO DE AUTOMATIZACION DE EDIFICIOS
BASADO EN ISO/IEC

ESPECIFICACIONES MINIMAS

Protocolo natfivo de comunicacion
con oftrps dispositivos.

e 7
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Tipo

Conecta redes de medio fisico par trenzado a
Ethernet (IP)

Puerto Ethernet 10/100
Voltaje De acuerdo al protocolo
Consumo Menora 4 W
- Estado, Ethernet, Canal, Protocolo (Lon o
Led indicadores
Bacnet)

Caracteristicas

Reloj en tiempo real

Grado de Protecciéon

IP20

Unidad:
Materiales minimos: 1 Interfaz de RED
Equipo minimo:

Mano de obra minima:

Mediciéon y pago:

Unidad (u).

Herramienta menor.

Categorias D2, E2.

La medicion se la efectuard por unidad “u”, con el equipo funcionando. Se deberd
entregar la documentacion respectiva con planos del proyecto y aprobado por

fiscalizacion.

RUBRO 06: REPETIDOR DE SENAL EN ISO/IEC

Definicion:

Corresponde a la provision e instalaciéon de un equipo que haga la AMPLIFICACION Y

REGENERACION de las senales

en unad

instalaciébn con un protocolo para

automatizacién de edificios normalizados por la ISO/IEC.

Especificaciones:

REPETIDOR DE SENAL EN ISO/IEC

ESPECIFICACIONES MINIMAS

Protocolo nativo de comunicacion
con ofros dispositivos.

LonWorks o BACnet

Tipo Conecta dos canales fisicos FT o MS/TP
Voltaje De acuerdo al protocolo
Consumo Menora 0.5 W

Led indicadores

Trafico de Red y Alimentacion

Caracteristicas

Reloj en tiempo real

Grado de Protecciéon

IP20

z_n‘:nidod ().
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Materiales minimos: 1 repetidor ISO/IEC

Equipo minimo: Herramienta menor.

Mano de obra minima: Categorias D2, E2.

Medicién y pago:

La medicion se la efectuard por unidad “u”, con el equipo funcionando. Se deberd
entregar la documentacion respectiva con planos del proyecto y aprobado por

fiscalizacion.

RUBRO 07: TERMINACIONES DE RED

Definicion:

Corresponde a la provisidon e instalacion de un hardware que permite una impedancia
constante en el bus de comunicaciones ISO/IEC vy la proteccién a la misma.

Especificaciones:

TERMINACIONES DE RED

ESPECIFICACIONES MINIMAS

Permite impedancia constante (acople de

Tipo impedancias) en el bus de comunicaciones
Proteccién Contra sobretension

Pico mdximo de potencia De acuerdo al bus de comunicacién
Consumo Menora 0.5 W

Unidad: Unidad (u).

Materiales minimos:
Equipo minimo:
Mano de obra minima:

Medicién y pago:

1 terminacion de red.
Herramienta menor.

Categorias D2, E2.

La medicion se la efectuard por unidad “u”, con el equipo funcionando. Se deberd
entregar la documentacion respectiva con planos del proyecto y aprobado por

fiscalizacion.

RUBRO 08: MODULO DE SOFTWARE DE CONTROL DE ACCESOS

Definicion:

Siguiendo la Norma ISO 27002 — Control de accesos a informacién empresarial, y las

r

BICENTENARIO

c%(?dociones realizadas por la NFPA sobre la seguridad en edificios, después de
9




Alcaldia de

ESMERALDAS

los atentados del 11 de septiembre en EEUU, los Sistemas de Control de Accesos se
hacen cada vez mds importantes principalmente en edificios con informacién valiosa.

Ademds, gracias a la norma europea EN 60839-11-32 y a la internacional IEC 60839, las
cuales tienen como particularidad la clasificacién de los grados de seguridad en
funcién del tipo de negocio y de los riesgos asociados a la instalaciéon que se va a
asegurar, misma que ubica a la INSTITUCION en grado 3, y ciertas dreas de archivos y
oficinas con grado 4, y recomienda certificaciéon sobre los nodos de control de
accesos, lectores de proximidad y soffware de Control de Accesos. De esta forma,
técnicamente se recomienda que el Software o Aplicacion de Control de Accesos sed
una aplicaciéon independiente de la Plataforma de Administracion del Edificio (BMS),
para que su seguridad sea tratada de forma interna.

En la tabla, se indican las caracteristicas necesarias de la Aplicacién de Control de

Accesos (ACA).

Especificaciones:

ESPECIFICACION TECNICA

ALCANCE

La ACA permitird configurar permisos de
accesos para las tarjetas de proximidad y
tags vehiculares sobre los nodos de confrol
del nuevo edificio.

La ACA es una aplicacion local, que permite
realizar la configuracion de los permisos de
accesos sobre las tarjetas de proximidad y tags
vehiculares asignados al personal de la
INSTITUCION.

Estos permisos podrdn ser asignados hasta una
fecha en particular (afo, mes y dia), mediante un
minimo de 10 tramos horarios configurables, vy
permitiendo elegir las puertas o un grupo de
puertas.

Es requerimiento tener un minimo de 5 grupos
configurables de puertas, teniendo en cuenta que
una puerta puede pertenecer a mds de un grupo.

Se debe desplegar la ubicacion de las puertas y
barreras por pisos, mediante un plano horizontal
de cada piso del edificio. Estos planos deberdn ser
legibles, permanentes y entregados por la LA
INSTITUCION. Los iconos de puertas y barreras
deberdn ser acordes a su representaciéon (icono
de puerta como puerta, e icono de barrera como
barrera).

Los iconos deberdn ser animados, presentando un
icono que denote puerta abierta, puerta
adlarmada y puerta cerrada; asi como relé
energizado para subir barrera y relé de barrera en
estado normal.

A
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ESPECIFICACION TECNICA

ALCANCE

La ACA deberd ser compatible con MS
Windows 10, e instalarse de acuerdo a un
manual claro y legible en idioma espanol.

Se entregard la documentacion de ayuda para
operadores en idioma espanol.

La ACA debe ser compatible con versiones de
Windows 10 de 64 bits.

La ACA deberd poseer seguridades de
usuario/contrasena para su uso.

Debe existir un médulo de creacion de hasta 10
usuarios con asignacion de perfiles de seguridad o
asignacién de politicas de seguridad para
diferentes dreas de la aplicacion. Este mddulo
permitird, mediante el usuario “Administrador”,
que la INSTITUCION determine los 10 usuarios
indicados para readlizar un control de acciones
sobre la ACA.

La ACA permitird el
concurrente por terminal.

acceso de 1 usuario

Los perfiles de seguridad serdn establecidos para
asignar permisos de Administrador o Usuario a la
ACA. El perfil de seguridad para Usuarios deberd
permitir solamente verificar alarmas, agregar notas
de atencidn a alarmas, asignar permisos de
accesos a tags o tarjetas de proximidad del
personal configurado en el sistema y generar e
imprimir los siguientes informes:

- Ingreso por Estancia
- Ingreso y Salida por usuario

El perfil de seguridad para Administrador, deberd
permitir realizar creacion de usuarios, cambios de
claves, edicién de operadores en la aplicaciéon y
todo lo relacionado al perfil de seguridad para
Usuarios.

Lo base de datos de la ACA, deberd ser

compatible con mySQL.

La licencia de la ACA debe ser enfregada
a nombre del GAD Esmeraldas

El canal autorizado de la ACA para el Ecuador
deberd entregar una carta que certifique que la
propiedad de la Aplicacién sea de la LA
INSTITUCION. Ademds, se tendrd que entregar la
licencia a perpetuidad y el proceso de instalacion.

La comunicacién de la ACA para con los
nodos de control serd mediante la LAN del
edificio de la INSTITUCION.

=

El ACA (Servidor — Cliente) deberd ser instalado y
ejecutado sobre el equipo destinado para este fin,
el cual dispondrd de conexidn a la red LAN de la
INSTITUCION. Por tal motivo, se deberd incluir todo
el hardware y software necesario.

Ademds, se deberd entregar una ACA adicional
instalado, licenciado y funcional en un equipo de
cOémputo que el administrador de contrato de la

Q03 g i
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ESPECIFICACION TECNICA

ALCANCE

INSTITUCION indigue.

La ACA permitird monitorear alarmas en
puerta, dando la opcidén a un usuario de
reconocer la alarma colocando, al menos
una nota de revisién.

Se dispondrd de un menu inferior, que indique las
alarmas generadas por las puertas controladas
por el sistema de control de accesos del nuevo
edificio matriz.

Este menU estard organizado de acuerdo a la
fecha de generacion de la alarma, presentando
en color rojo la alarma no atendida, y en color
verde la alarma atendida. Se deberd disponer de
una sola prioridad sobre las alarmas.

Al abrir una alarma, se permitird asignar una nota
de acciones tomadas para su atencion, y deberd
permitir dar un reconocimiento de atencion a la
alarma.

El usuario “Administrador” del sistema podrd
configurar un servidor de correos, y una lista con
un minimo de 5 correos electrénicos a los cuales
se podrd enviar informaciéon automdticamente al
momento de generarse una alarma sobre una
puerta o barrera.

La ACA dispondrd de un modulo de
Informes.

El mddulo de informes permitird a cualquier
usuario, obtener en formato PDF, informacion
relevante al sistema como es:

- Las acciones de ingreso/salida sobre una puerta
o barrera determinada en un lapso de tiempo.

- Las acciones de ingreso/salida de un servidor,
sobre puertas y/o barreras en un lapso de
tiempo.

- Lista de todo el personal existente con su tarjeta
y/o tag asignado y permisos configurados.

Se deberd entregar los respaldos para su
instalacion, un respaldo (backup)
completo del sistema (en DVD o USB) para
gue un proceso de RollBack e instalacion
limpia sea realizado sin inconvenientes,
siguiendo el manual de usuario de la ACA.

La entrega de discos o archivos de instalaciéon y
copias de seguridad (backups) completas,
servirdn para que un proceso de RollBack o de
instalacion limpia sea realizado sin inconvenientes
siguiendo el manual de usuario de la ACA,

Durante el periodo de garantia, estos procesos
deberdn ser realizados por personal calificado y
con certificacion de la marca, para garantizar la
funcionalidad del sistema en general.

Este proceso se redlizard solamente en caso de
dano en disco duro o equipo. La LA INSTITUCION
deberd contactarse con el fabricante o el canal
autorizado en el pais, para la reinstalacion del

software, sin costo alguno para la LA INSTITUCION
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ESPECIFICACION TECNICA

ALCANCE

en el periodo de garantia

Se entregard los manuales de usuario en
idioma espanol necesarios para operacion
y mantenimiento de la ACA.

Toda la documentacién y manuales entregados
por el contratista, deberdn ser en idioma espanol.
Esta informacion deberd ser entregada en
formato digital (DVD o USB) vy, si son menores a 50
hojas, en formato impreso.

Capacitacién en sitio para  usuarios
Operadores y Administradores.

La confratista, con personal capacitado y con
experiencia en la ACA, brindard capacitacion de
operacién y mantenimiento de la ACA,
considerando los siguientes aspectos:

- Uso de la ACA a nivel de usuario Operador, la
cual incluya ingreso y cierre del sistema, cambio
de usuario, navegacién a fravés de la interfaz
grdfica, asignacion de permisos de ingreso a
puertas, manejo de alarmas, generacion de
informes, entre los femas principales.

- Uso de la ACA a nivel de usuario Administrador,
en la cual se incluya la informacién de usuario
Operador, ademds del manejo de usuarios vy
permisos, creacién de framos  horarios,
asignacién de grupos de accesos, revision de
logs, configuracién de pardmetros del sistema
como correos, creacion y edicion de tarjetas o
tags, mantenimiento del sistema, entre lo mads
destacado.

La capacitacion serd de 8 horas en las
instalaciones de la INSTITUCION.

Tabla 2. Caracteristicas para la Aplicaciéon Control de Accesos (ACA)

Unidad: Unidad (u).

Materiales minimos: 1 Aplicacion de Control de Accesos
Equipo minimo: Herramienta menor.

Mano de obra minima: Categorias D2, E2.

Medicién y pago:

La medicion se la efectuard por unidad "“u”, con el equipo funcionando. Se deberd
entregar la documentacion respectiva con planos del proyecto y aprobado por

fiscalizacion.

A
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RUBRO 09: GATEWAY PARA INTEGRACION DE SISTEMA CONTRA
INCENDIOS

Descripcion:

Corresponde a la provision e instalaciéon de un Gateway de interface para poder
integrar el panel de incendios al sistema.

Especificaciones técnicas:

GATEWAY DE INTERFACE AL PANEL DE INCENDIOS

ESPECIFICACIONES MINIMAS

Corriente de operacién | Especificar

Voltaje de entrada Especificar
Temperatura Especificar

Puertos Lonworks o Bacnet
Interfaces de

. ., Serial: Puerto configurable en RS-232 o RS-485
comunicacion

Puntos mdximos 500 puntos minimos
Dimensiones Especificar
Unidad: Unidad (u).
Materiales minimos: 1 Gateway. Del panel de incendios
Equipo minimo: Herramienta menor.
Personal minimo: Categorias B1, C1, D2, E2.

Mediciéon y pago: La medicién se la efectuard por unidad “u”, con el equipo
funcionando. Se deberd entregar la documentacién respectiva con planos del
proyecto y aprobado por fiscalizacién.

RUBRO 10: PLATAFORMA BMS PARA 5000 PUNTOS DE CONTROL
Descripcion:

Se ha planificado que los sistemas para control y automatizacién del nuevo edificio
posea una estructura con actudlizacién tecnolégica a la fecha del presente
documento, es por esto que en la figura 1 se puede observar un esquema de
comunicacion entre los diversos sistemas de control del edificio, mediante la cual se
pueda realizar una integracion funcional a través de un Bus de Campo LonWorks o
Bacnet MS/TP.

iy ——ééw,oww Owae/y
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Sistema de
lluminacién

SI

Sistema de
Control de
Accesos/Intrus
ion

CrAa

La plataforma BMS constara de dos softwares:
- Configuracién a nivel de BUS de CAMPO (SF-BC)
- Monitoreo/Control a nivel de BUS de GESTION (SF-BG)

Especificaciones técnicas Software BUS DE CAMPO:

ESPECIFICACION TECNICA

ALCANCE

La SF-BC es una aplicacion desde la que
se podrd comisionar, configurar, dar
mantenimiento y monitorear a los nodos
de control LonWorks.

El SF-BC es una aplicacién local, que se ejecutard
desde el PC (o equipo destinado para este fin)
donde sea instalado.

Tendrd una interfaz grdfica desde la que se observe
la configuracién o conexiones de red de las variables
de entrada y salida de los diferentes nodos de
control.

Se podrd comisionar, configurar, dar mantenimiento
y monitorear a los nodos de la red LonWorks o
Bacnet.

El SF-BC permitird cargar los firmwares necesarios y
compatibles para que los nodos de confrol instalados
en nuevo edificio, puedan ser reconocidos sin
problema alguno.

Ademds, el SF-BC permitird obtener respaldos de su
configuracioén vy ser utilizados a futuro para regresar la
red a un punto funcional anterior.

BICENTENARIO
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ESPECIFICACION TECNICA

ALCANCE

El SF-BC deberd poseer seguridad de
usuario/contrasena para su uso.

Debe existir un solo usuario Administrador con una
clave que puede ser modificada. Este usuario serd
entregado al administrador del contrato, para que a
su vez, sea entregado al custodio del SF-BC.

La arquitectura para integracion de los
sistemas deberd permitir ampliar las
variables para monitoreo y control,
siendo modular y escalable.

En las redes de control que dispone el nuevo Edificio,
a través de un bus de campo se readlizard la
integracién de los sistemas de lluminacién,
Climatizacién, Control de Accesos, Control de
Intrusion, Medicién de Pardmetros Eléctricos y Sistema
de Deteccidn de Incendios, mediante los dispositivos
y equip0os necesarios para que sus variables puedan
ser configuradas y monitoreadas, obteniendo una
red de control descentralizada.

De esta manera, y para futuras ampliaciones, se
podria agregar nuevos nodos de automatizacion
para ser controlados y monitoreados, solamente
agregando costos de hodos y configuracion.

La comunicacion entre nodos serd punto a punto o
punto a multipunto, y deberd manejar una estructura
jerarquica (ejemplo: dominio, subred, Nodo, Grupo e
D).

El SF-BC deberd comunicarse con el Bus
de Campo mediante la red LAN del
edificio.

El computador desde el cual se debe ejecutar el SF-
BC serd la PC de integracion o equipo destinado
para este fin. Este equipo estard conectado por el
protocolo IP a la red de datos, y por este medio, el
SF-BC se comunicard con el Bus de Campo de los
sistemnas de control y automatizacion del edificio
para redlizar la configuraciéon de los nodos de
control.

La licencia del SF-BC debe
entregada a nombre de la Institucion

ser

La licencia del SF-BC debe ser entregada a nombre
de la INSTITUCION, caso contrario, el canal autorizado
del SF-BC para el Ecuador, deberd entregar una
carta que certifique que la licencia instalada para el
SF-BC sea de la institucion. Ademds, la licencia debe
ser a perpetuidad.

Se deberd entregar los discos de
instalacion, una copia de seguridad
(backup) completa del sistema.

=

La entrega de discos o archivos de instalacion vy
copias de seguridad (backups) completas servirdn
para que un proceso de RollBack o de Instalacion
Limpia, sea realizado sin inconvenientes, siguiendo el
manual de usuario del SF-BC.

Durante el periodo de garantia, estos procesos
deberdn ser realizados por personal calificado y con
certificaciébn de la marca, para garantizar la
funcionalidad del sistema en general.

Este proceso se realizard solamente en caso de dafno
en disco duro o equipo.
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ESPECIFICACION TECNICA

ALCANCE

Se entregard los planos asbuilt, memoria
técnica y diagrama de red, de todos los
nodos de control y dispositivos que | - Planos asbuilt.
conforman la red de automatizacion e

integracién del edificio.

La contratista deberd entregar como minimo la
siguiente documentacién:

- Memoria técnica que indique la tecnologia
utilizada vy los pardmetros configurados, manuales
de funcionamiento de los firmwares instalados y
diagrama de red, como la informacién principal.

- Archivos de firmwares instalados en los diferentes
dispositivos y equipos de la red de control.

- Direcciones WEB de la pdgina del contratista,
distribuidor autorizado o fabricante del SF-BC, en la
cual se encuentren foros de discusion o noticias de
actualizaciones y novedades.

Capacitacién en sitio para usuarios operacion y mantenimiento del SF-BC.

Administradores.

La contratfista, con personal capacitado y con
experiencia del SF-BC, brindard capacitacion de

La capacitacion serd de 8 horas en las instalaciones
de la INSTITUCION.

Especificaciones técnicas Software BUS DE GESTION BMS:

Sistema

Detalle de variables preestablecidas

Deteccidn y  Control

Incendios

Variables de lectura, que permiten monitorear el estado (normal,

alarmado y mantenimiento) de los sensores de:

- Humo
- Térmico
- Estacion manual
Dichos sensores estdn ubicados en las oficinas.

Existen 55 dispositivos de monitoreo del Sistema Contra Incendio en

el nuevo edificio.

Por seguridad y normativa NFPA para Incendios, no se debe
permitir generar control automdtico de estos dispositivos desde el
BMS, ni desde ninguna aplicacion. En caso de un conafo de
incendio, se deberd acceder desde los paneles de la central, para

su verificacién y atencion.

Control de Accesos

Variables de lectura, que permiten monitorear el estado (abierta,
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cerrada, desactivada) de las Cerraduras electromagnéticas.

Variables de confrol, que permiten abrir y cerrar las cerraduras

electromagnéticas.

Variables de control, que permiten monitorear el estado y activar o

desactivar las lectoras de proximidad.

Variables de lectura, que permiten monitorear las alarmas de

“puerta forzada" y “puerta abierta”.

Existen 20 lectores de proximidad y 84 cerraduras

electromagnéticas.

Climatizacién y Aire de

Precision

Variables de control, que permite apagar la evaporadora en los
Cuartos de Rack.

Variables de lectura, que permite monitorear:
- La temperatura ambiente del cuarto donde estd la
evaporadora.

- Estado de la evaporadora.

- La adlarma cuando se detecta fallo de energia de la
evaporadora.

Existen 114 unidades terminales en el nuevo edificio.

La integracion para el apagado de evaporadoras serd realizado
desde del SF-BC.

Video Vigilancia

Comandos de control, que permiten enviar una solicitud de accidon
para grabar o detener la grabacion, de los videos de las cdmaras,

de forma total o por cada NVR.

Existen 2 NVRs en el nuevo edificio.

lluminacién y Control de

Persianas

Variables de control, que permiten encender y apagar circuitos de
luminarias o grupos DALI, de acuerdo a la distribucidn fisica de los

nodos “pasarela”.

Existen 40 pasarelas en el nuevo edificio y 10 circuitos ON/OFF

Energia Eléctrica

Variables de lectura que podrdn indicar el consumo eléctrico total
del edificio (voltaje, corriente, potencia) desde el tablero eléctrico

principal del nuevo Edificio.

Variables de lectura que indiquen Voltaje, Corriente y Potencia de

BICENTENARIO
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las tres fases de alimentacién regulada, desde los tableros que

cuenten con Medidores de Energia integrable al BMS

Con respecto a la administracién del edificio, en cuanto al manejo de alarmas

técnicas, mantenimiento preventivos y correctivos que deben realizarse en todos los

dispositivos de los sistemas de control y automatizacién del nuevo Edificio, se requiere

de una Aplicacién de Administracion de Edificios (BMS — Building Management

System), mediante la cual se pueda realizar un manejo de alarmas, comunicacién de

las mismas a los diferentes responsables de cada sistema, reportes de funcionamiento

y un adecuado control de tareas de mantenimiento para el edificio. De acuerdo a

este contexto, en la tabla se presentan las caracteristicas necesarias para que un BMS

adecuado técnicamente para la INSTITUCION sea instalado y configurado.

ESPECIFICACION TECNICA

ALCANCE

El BMS generard una
administraciéon 6ptima del Edificio
con comunicacién via correo
para alerta temprana de posibles
fallos ocurridos, siendo accedido
desde un cliente WEB.

A
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El BMS deberd realizar el manejo de alarmas, eventos y/o
logs de los sistemas electrénicos como son:

- Control de Accesos

- Climatizacion

- lluminacién

- Incendios

- Seguridad Anti Intrusion

- Medicién de Pardmetros Eléctricos

Ademds del manejo de reporteria informativa y estadistica;
con avisos visuales para un envio oportuno de correos
electrénicos con alertas al personal de la INSTITUCION; y un
manejo adecuado de tareas de Mantenimiento con envio
de correos electrénicos de recordatorio de realizacién. Se
permite al contratista complementar con caracteristicas
adicionales propias de su aplicacién presentada.

El BMS deberd conectarse al Sistema de Video Vigilancia
via TCP/IP.

Se entregard manuales de usuario y de ayuda en formato
digital e impreso (si el manual es mayor de 50 hojas, serd
solo en formato digital). El mddulo para configuracién o
programaciéon del BMS, al ser una herramienta para
Infegradores o empresas Infegradoras, puede disponer de
una interfaz en idioma inglés.

Ademds, todos los equipos activos que formen parte de la
solucién, deberdn ser configurados dentro el Dominio de la
INSTITUCION, manteniendo sus politicas de seguridad. Este
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ESPECIFICACION TECNICA

ALCANCE

proceso serd responsabilidad de la INSTITUCION.

El BMS capturard la informacién de los nodos y equipos de
los sistemas de control y automatizacion del Edificio
mediante el método POOLING, vy el tiempo de adquisiciéon
de datos por defecto serd de 15 segundos.

El BMS deberd ser una solucion
basada en WEB.

El BMS dispondrd de un acceso minimo para 7 usuarios
concurrentes a través del cliente WEB. De acuerdo a las
politicas internas de la INSTITUCION, se dard los accesos y
politicas de seguridad correspondiente.

Para la creacién de usuarios, se deberd tener como
pardmetros de configuracidén: nombre de usuario, clave,
perfil de seguridad asignado, fecha de expiracion de
usuario y correo electrénico, como los datos principales.

El BMS deberd tener 2 usuarios creados por defecto, el
usuario “Administrador” con el perfl de seguridad
administrador y el usuario “Integrador” con el perfil de
seguridad infegrador.

Mediante el usuario “Administrador” del BMS, se podrd
solicitar a un usuario, mediante su interfaz grdfica, el
cambio de su clave, en caso de olvido o pérdida.

El BMS dispondrd de una sola
interfaz para todos los usuarios
registrados.

A
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El BMS deberd permitir trabajar hasta con 3 perfiles de
seguridad creados por defecto (Integrador, Administrador,
Operador).

Perfil Operador. Tendrd politicas de seguridad para
visualizar las alarmas generadas, acceso a los mddulos de
Video, Accesos y Parqueo; y, no podrd realizar cambios de
textos o valores en el BMS.

Perfil Administrador. Tendrd politicas de seguridad abiertas,
para poder realizar, utilizar y modificar todo lo relacionado
con el BMS.

Perfil Integrador. Tendrd acceso total al BMS vy su
programacion. Es recomendable que la programacion sea
realizada por personal con certificacion de la marca, para
garantizar la funcionalidad del sistema en general

El usuario “Administrador” del BMS podrd verificar todas las
acciones de ingreso y navegacion por el sistema,
configuraciones y cambios que cada usuario haga en el
BMS. Esta informacién serd exportable a formato CVS.
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ESPECIFICACION TECNICA

ALCANCE

El BMS dispondrd en su interfaz
grdfica, de planos horizontales por
piso, para proveer de una vista
coherente del edificio y de sus
dispositivos de control y seguridad
instalados.

Para cada mddulo del BMS, se deberd mostrar planos
arquitectdnicos horizontales por cada piso del Edificio.
Estos planos deberdn ser en formato grdfico (jpg o bmp),
ademds de ser claros y legibles. El “Integrador Autorizado y
Certificado” del BMS los podrd reemplazar cuando lo vea
necesario.

Sobre estos planos se podrd ubicar de forma sencilla los
diversos sensores, actuadores y dispositivos de confrol y
seguridad que forman parte de los diversos sistemas de
control y automatizacién del Edificio.

El BMS podrd programar y realizar
mantenimientos, para gestion de
la red después del tiempo de
garantia, mediante el usuario
“Integrador”

El BMS serd una aplicaciéon con la cual se pueda redlizar la
configuraciéon, mantenimiento y monitoreo de nodos de
control, lo cual podrd ser utilizado por personal capacitado
y cerfificado por el fabricante de la Plataforma BMS
después del tiempo de garantia del mismo.

Gracias a esta capacidad, el BMS podrd crecer de
acuerdo a puntos de control, y podrd monitorear diversos
dispositivos o nodos de control ubicados en el nuevo
edificio, o en ofras ubicaciones geogrdficas, Unicamente
debiendo ser considerado en futuros contratos de LA
INSTITUCION, el incremento de licencias de puntos del BMS
y configuracion de la plataforma BMS, sin necesidad de
adquirir una nueva plataforma.

BMS
Nodo de enlace -
= CE| o I 4 |
P

F

2

.8 e o o

L

n Nodos de control

El BMS dispondrd de licencias de
funcionamiento perpetuo.
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El canal autorizado de la plataforma BMS deberd entregar
una carta que certifiue la propiedad de la Plataforma
BMS sea del GAD Esmeraldas.

Solamente en caso de dano en disco duro o equipo, la
INSTITUCION deberd contactarse con el fabricante o el
canal autorizado en el pais, para la activacion de la
licencia, sin costo alguno para la LA INSTITUCION durante el
periodo de garantia.

El tiempo de garantia técnica de las aplicaciones serd de 2
anos contados a partir de la firma de la entrega/recepcion
definitiva.
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ESPECIFICACION TECNICA

ALCANCE

El BMS dispondrd de 5000 puntos
licenciados para habilitar diversos
protocolos de comunicacion.

Los protocolos de comunicacidn minimos principales que
debe soportar la plataforma BMS serdin: BACnet, LonWorks.

Los puntos licenciados podrdn ser ampliados minimo a
40.000 puntos, solamente con adquisicidn de licencias
adicionales por parte de la INSTITUCION.

El BMS podrd aceptar cualquier nodo de control de
cualqguier fabricante, compatible con los protocolos que
soporta la plataforma BMS.

El BMS podrd enviar correos
electrénicos para comunicar de
eventos ocurridos en el Edificio

El usuario “Administrador” del BMS podrd configurar minimo
1 servidor de correo, al cual se podrd enviar informacion al
momento de generarse una alarma en el sistema.

Ademds, podrd configurar cada evento de alarma para
qgue genere un envio automdtico a una direccién de
correo en particular.

El BMS dispondrd de datos
histéricos almacenados en una
base de datos, en la cual se
almacenen logs, alarmas y demds
informacion importante.

El BMS almacenard logs de funcionamiento del sistema,
logs del acceso de usuarios y alarmas que generan los
dispositivos de los sistemas del edificio.

El BMS podrd manejar alarmas
generadas por las variables de
infegracién de los  diversos
sistemas del edificio
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El proceso para el manejo de alarmas consiste en detectar
la alarma producida, almacenar la alarma en el historial
del BMS, generar una accién al recibir esta alarma (envio
por correo electrénico y/o impresién), presentar la alarma
en el motor de alarmas y en la interfaz gréfica del BMS
para que el usuario de control redlice la atencidon de la
misma.

Con la informacion recolectada en la base de datos del
BMS, se podrd generar reportes informativos.

El BMS agrupard las alarmas por clases, teniendo en cuenta
que cada clase serd un sistema de contfrol y
automatizacién del Edificio.

Las alarmas podrdn ser configuradas para ser generadas
por:

- Climatizacién: Alarma Fallo de Energia

- Intrusién: Deteccidon de Movimiento o Apertura de
puerta Lanford

- Accesos: Alarma de Puerta abierta y forzada

- Incendios: Alarmas de dispositivo alarmado o en
mantenimiento

Cada alarma tendrd un campo “Texto”, el cual podrd ser
editado por el usuario “Administrador” del BMS, para
colocar un texto descriptivo de la alarma generada.

El aviso de generacién de una alarma podrd_ser enviado
para ( pecerd
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ALCANCE

por correo electréonico o impreso. Estos envios podrdn ser
configurados por el usuario “*Administrador” del BMS.

Se dispondrd de una consola de alarma ubicada en el
equipo que aloja la plataforma BMS, desde la cual se
podrd observar las alarmas generadas, el sistema que
produjo la alarma, notas de accién por usuario, entre los
mds importantes.

El BMS manejard cuatro niveles de criticidad de alarmas: 1
= baja; 2 = anormal; 3 = falla; 4 = alerta.

El BMS dispondrd de un mddulo de
Accesos, en el cual se visualizard
iconos de las puertas de archivos,
oficinas y de seguridad, que
disponen de cerraduras
electromagnéticas.

El BMS dispondrd de un moddulo de Accesos sobre su
interfaz grdfica, en el cual se visualizard los diversos planos
del Edificio organizados por pisos. En cada plano se
observard un icono por puerta que disponga de cerradura
electromagnética y cada puerta permitird realizar su
apertura, desactivacidon de lectora y activacion de
alarmas de puerta forzada o puerta abierta.

Adicional, este mdédulo servird para vigilancia en video y
accesos, relacionando diversas cdmaras de seguridad con
las alarmas de apertura de puertas. En su parte grdfica, al
recibir una alarma de puerta abierta se apreciard un icono
de una cdmara titlando, y al presionar sobre este,
aparecerdn dos botones para elegir y visualizar video en
vivo o grabado mediante URLS.

La lista de relacion de cdmara con puerta serd entregada
por el administrador del contrato de la LA INSTITUCION.

El BMS dispondrd de un mdédulo de
Video Vigilancia, en el cual se
visualizard iconos de las cdmaras
instaladas sobre planos por piso
del Edificio.

El BMS dispondrd de un mddulo de Video Vigilancia sobre
su interfaz grdfica, en el cual se visuadlizard los diversos
planos del Edificio organizados por pisos. En cada plano se
observard un icono por cdmara instalada, y cada cdmara
dispondrd de dos botones, mediante los cuales se pueda
visualizar el video en vivo o grabado de la misma mediante
URLs.

El BMS dispondrd de un mdédulo de

Alarmas de Seguridad

El BMS podrd visualizar cada uno de los sensores instalados
en el Edificio del GAD de Esmeraldas, segin su ubicacion
fisica de acuerdo a los planos del edificio. Estos sensores
cambiaran de estado en caso de saltar alguna alarma de

seguridad.

El BMS dispondrd de un mdédulo de

Climatizacién.

00 o
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El BMS dispondrd de un médulo de Climatizacién sobre su
interfaz grdfica, en el cual se visualizard los diversos planos

del Edificio organizados por pisos. En cada plano se
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ALCANCE

observard un icono por elemento final instalado, y cada

uno dispondrd de opciones para operar.

Ademds, el BMS presentard alarmas de problemas fallo de
energia en los elementos finales y cambiard el icono del

mismo a un grdfico que indique dicho error.

El BMS deberd permitir enlazar a
cualquier equipo o sofftware con
acceso WEB (Video Vigilancia,
UPS, etc.) mediante botones sobre

su interfaz de usuario

De acuerdo a los sistemas instalados

El  BMS dispondrd de un

Calendario para mantenimientos

con alarmas de suceso.

El usuario “Administrador” del BMS podrd configurar la

temporalidad de mantenimientos sobre la plataforma BMS.

El  BMS

controladores

de

y caracteristicas

dispondrd los

necesarias para el

Bases de datos SQL y mySQL.

manejo de

El BMS dispondrd de los controladores y caracteristicas
necesarias para el manejo de Bases de datos SQL y MySQL

y almacenard la informacidn consultada en  sus

contenedores historicos.

El BMS dispondrd de un mdédulo de
reportes informativos, mismos que
podrdn ser impresos o enviados
por correo electronico para su
conocimiento.

Todos los reportes informativos generados manualmente en
el BMS deberdn contener el logotipo de la LA INSTITUCION
en su encabezado.

Los reportes deberdn mostrar los datos histéricos del BMS en
formato de tablas.

El BMS deberd disponer de los
mensuales creados por la contratista:

siguientes reportes

- Alarmas de control de accesos de una puertq,
requerida por la institucién.

- Estado de los sensores del Cuarto de Control

Se indicard mediante capacitacion la creacidn de

reportes adicionales.

La Capacitaciéon del BMS serd
impartida en las oficinas de la
INSTITUCION, vy se dividird para
personal Operador, y ofra para
Administrador.

La capacitacién se deberd realizar con el siguiente
alcance:

Para personal Operador:
- Apertura del cliente WEB del BMS
- Médulos

- Manejo de alarmas

Q03 g i
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- Manejo de reportes
Para personal Administrador:
- Diagrama esquemdatico del sistema infegrado
- Arquitectura de la plataforma BMS
- Arranque de la plataforma BMS
- Generacién de respaldos

La capacitacién serd de 18 horas en las instalaciones de la
INSTITUCION.

RUBRO 11: SERVIDOR PARA PLATAFORMA BMS
Descripcion:

Corresponde a la provision e instalacién de servidor para albergar el Sistema de
Integracion BMS.

Especificaciones técnicas:

ESTACIONES DE MONITOREO

CPU

Procesador Minimo Intel Xeon Silver 4208 o similar

Equipo No se aceptardn equipos ensamblados o “clones”.

Periféricos Mouse, Teclado

Memoria RAM 16 GB minimo expandible a 8gb

Disco duro 2 TB minimo

Observacion Los equipos deben ser nuevos de fdbrica, NO deben ser
reconstruidos, NO "REFURBISHED" Y NO "REBUILDERS"

Unidad: Unidad (u).

Materiales minimos: CPU, con sus correspondientes periféricos de entrada: teclado,
mouse

Equipo minimo: Herramienta menor, equipo de proteccion industrial.

Personal minimo: Categorias D2, E2.

Medicién y pago: La medicién se la efectuard por unidad “u”, verificados en obra y
con planos del proyecto.
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RUBRO 12: PUESTA EN MARCHA SISTEMA INMOTICO

Descripcion:

Corresponde a la programacién de todos los equipos que componen el Sistema de
Control de Accesos, Control de lluminacion, Control de Seguridad, Medidores de
Pardmetros, Gateway del Sistema de Deteccién de Incendios y Gateway del Sistema
de Climatizacién.

Especificaciones técnicas:

Configuracion en el Software de Programacién de Bus de Campo.

Unidad: Unidad (u).

Materiales minimos: No Aplica

Equipo minimo: Herramienta menor, equipo de proteccidn industrial.

Personal minimo: Categorias B1.

Medicion y pago: La medicion se la efectuard por unidad “u”, verificados en obra y
con planos del proyecto.

Elaborado por:

Ing. Holger Mosquera Arana
TECNICO DE SISTEMAS DEL GADMCE
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